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Medicion wireless
de temperatura

n muchas ocasiones, las instalaciones in-
dustriales cuentan con silos o tanques de
depdsito de materias primas, productos
terminados, agua para uso industrial o
sistemas contra incendio, etc, que requie-
ren mediciones para integrarlos al sistema de control.

Teniendo en cuenta que es habitual que los tan-
ques o silos estén alejados del resto de las instala-
ciones, la tecnologia de instrumentacion wireless
ofrece una solucién muy atractiva, gracias a muchas
ventajas importantes, tales como ahorro de cableado,
facilidad de instalacién, posibilidad de uso en dreas
clasificadas, etc.

La soluciéon wireless de SignalFire estd basada
en una arquitectura tipo malla o ‘mesh’, denomina-
da SFRSS (SignalFire Remote Sensing System), que
consiste en un concentrador o gateway (con protocolo
Modbus/RTU o Modbus/TCP) comunicado con nodos
0 sensores remotos para todo tipo de sefiales (4-20 mA,
1-5 V, pulsos, HART, Modbus, presion, nivel, etc.).

Al utilizar la banda de 900 MHz para la transmi-
sion de sefiales, se consigue un vinculo mucho mas
robusto y de mayor alcance que con otras tecnologias
similares que utilizan 2,4 GHz. Normalmente, la dis-
tancia entre un nodo y el gateway puede ser de mds
de 500 m con linea de visién directa, por lo que, en
la gran mayoria de las aplicaciones, no se requieren
repetidores de sefial, como ocurre en otros casos.

Para mediciones de temperatura simples, podré
utilizarse un cabezal Sentinel-RTD (con entrada para
sensor Pt100) o Sentinel-TC (para Termocupla K).

En cambio, si lo que el usuario necesita es el va-
lor de temperatura promedio o el perfil de temperatu-
ras, se puede conectar un Sentinel-HART a un sensor
inteligente multipunto que ofrece la informacién de
cada sensor en forma individual, o bien el promedio
entre todos los sensores.

Esto es suele ser comun en tanques de almacena-
miento de hidrocarburos, donde se requiere el valor
de temperatura para el calculo del volumen en condi-
ciones estandar, o en silos con granos donde la tem-
peratura debe monitorearse por razones de seguridad
o para optimizar el proceso de secado.

Cabezales

Estos cabezales permiten integrar transmisores con
comunicacion HART (2 hilos) al sistema wireless.
Son aptos para dreas clasificadas (con aprobacion
para Clase I, Divisién 1) y estdn dotados de una bate-
ria interna para alimentar el dispositivo esclavo a in-
tervalos de tiempo configurables (por ejemplo, cada
5 minutos) y leer la informacién disponible mediante
el protocolo HART. Asimismo, es posible utilizar un
sistema de alimentacién con panel solar y baterias,
que también es apto para dreas clasificadas.

Permiten generar un tinel para la comunicacién
HART a través del gateway del sistema; de esta
manera, el usuario puede comunicarse con el escla-
vo HART usando un software basado en tecnologia
FDT/DTM como Pactware, y configurar el disposi-
tivo de campo en forma completa, como si estuviera
conectado directamente con él, pero a kilémetros de
distancia desde la comodidad de su escritorio.

Sensor de temperatura multipunto
La solucién Sentinel-HART se puede combinar con
un sensor multipunto Thermopoint de Nivelco. Es un
dispositivo HART de 2 hilos que mide temperatura de
polvos, sdlidos granulares o liquidos, tanto en areas
de propésito general como clasificadas.
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La medicién se realiza con sensores electrénicos
colocados a iguales distancias entre si dentro de una
sonda rigida (para pequefos tanques) o flexible de
acero inoxidable recubierta en pléstico (PE antiestati-
co) en su version para sélidos o sin recubrimiento en
su version para liquidos.

Puede ser instalado en tanques o silos de hasta 30
m de altura, con la posibilidad de incorporar hasta
15 puntos de medicién, que ofrecen una exactitud de
0,5°C. Para asegurar la posicion vertical de la sonda
puede utilizarse un peso o bien un anclaje en la parte

inferior.
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pecificos para leer la
informacién de cada
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Todos los valores quedan luego disponibles en el
puerto de comunicacién Modbus del gateway como
registros independientes, que se actualizan con cada
transmision en el intervalo configurable (por ejem-
plo, cada 15 minutos).

De este modo, el sistema de control de la planta no
s6lo dispondrd del valor de la temperatura promedio
del producto almacenado en el silo o tanque, sino que
también podré ver el perfil con cada medicién. Ade-
mads, al combinar la medicién de temperatura con la
de nivel, el sistema podrd calcular el promedio de la
temperatura del producto y la temperatura ambiente
en la parte superior, promediando los sensores que
estdn por debajo y por encima del valor medido res-
pectivamente.

Preparado por el Ing. Pablo Batch, Gte. Ingenieria y Servicios,
Esco Argentina S.A.

Ciberseguridad de
planta durante
todo el ciclo de
vida de desarrollo
de un producto

I cibercrimen estd aumentando répida-
mente en todo el mundo y se estd volvien-
do cada vez més sofisticado. Recientes
ciberataques dirigidos a dispositivos de
control industrial han interrumpido ope-
raciones de produccién y provocado el robo de datos.
Como resultado, muchos usuarios en las industrias de
petréleo, petroquimica, gas natural, energia y otras
que operan una infraestructura critica estdn prestan-
do cada vez mds atencién especial a la posibilidad de
evaluar las caracteristicas de ciberseguridad antes de
implementar dispositivos y sistemas de control.

Yokogawa anuncid haber obtenido la certificacion
ISASecure SDLA (Security Development Lifecycle
Assurance) de ISCI (ISA Security Compliance Insti-
tute). Esta certificacion garantiza, por medio de una
evaluacién de terceros, que sus procesos de desarrollo
de sistemas de control cumplen con los requerimien-
tos para el desarrollo de productos ciberseguros.

Yokogawa ya habia obtenido la certificacién ISA-
Secure EDSA de ISCI para su sistema de control de
produccién integrado CENTUM VP y el sistema ins-
trumentado de seguridad ProSafe-RS. Esta tltima
certificacion cumple con la versién 2.0.0 de las espe-
cificaciones de certificacion ISASecure SDLA y fue
otorgada en cumplimiento del estindar IEC 62443-4-1
y otros requerimientos.

A la hora de proteger plantas y otras instalaciones
contra ciberamenazas y garantizar operaciones esta-
bles y seguras, es importante seguir avanzando en el
estudio, disefio, operacién y evaluacion de medidas
de ciberseguridad. Yokogawa ofrece soluciones que
respaldan las actividades de sus usuarios en cada fase
del ciclo de vida de una planta, desde disefio y desa-
rrollo de producto hasta implementacion de medidas
de ciberseguridad en la fase de integracion de sistema
y gestion de ciberseguridad en la fase de operacién.
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